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Percorso pratico per IT Auditor

PRATICARE L'IT AUDIT:

ruolo, metodi, tecniche, strumenti pratici + esercitazioni

ﬁ 5 Maggio: IT AUDIT: ruolo, metodi e tecniche \
» Tutto cio che serve per esercitare nella pratica la professione di IT Auditor
Approfondimento pratico sulle novita e sugli aggiornamenti dei metodi e delle

tecniche a supporto dell’IT Audit
» 21 CPE

» 6 Maggio: Utilizzare gli strumenti di IT AUDIT + esercitazioni

» Workshop interattivo con esercitazioni pratiche partendo
dal’ANALISI DI CASI REALI PROPOSTI DAI PARTECIPANTI

(profilo partecipanti raccolto prima dell’inizio del corso)
» 7 CPE

» Possibilita di partecipare anche ad uno solo dei due corsi, in modo da
adattarsi a diversi livelli di esperienza del partecipante

MILANO + ROMA  + BOLOGNA

(in presenza) (in aula remota) (in aula remota)

Oppure in Teleconferenza (presso la propria sede)

aiea-formazione.it oppure T. 02.4004.4052




Scheda d'Iscrizione “HSACA®

Sistemi informativi: averne fiducia e trarne valore

PRATICARE L'IT AUDIT:

Ruolo, Metodi, Tecniche, Strumenti pratici + Esercitazioni
DATI PERSONALI

Nome Cognome

Telefono Cellulare E-mail

Titolo di Studio

Anni di esperienza in Audit Anni di esperienza in IT Anni di esperienza nella Sicurezza

DATI DI FATTURAZIONE

Azienda Partita IVA Codice Fiscale
| |
Via Numero
| | | |
CAP Citta Provincia
|
E-mail dell'Azienda Telefono dell'Azienda

L'offerta formativa AIEA & aperta anche ai non Soci, a condizioni di mercato.

Profice, su delega di AIEA, si riserva il diritto di annullare il corso, per gravi impedimenti o per mancato raggiungimento de
numero minimo di partecipanti, in qualsiasi momento, rifondendo quanto versato.

a) E previsto un numero massimo di iscrizioni. Le adesioni saranno accettate fino ad esaurimento posti.

b) Sono ammesse sostituzioni, senza addebiti, fino al giorno prima dell'inizio del corso, previo avviso scritto a corsi@aiea-formazione.it

¢) In caso di rinuncia, se pervenuta entro 10 giorni lavorativi prima dell'inizio del corso, le somme versate saranno rimborsate interamente.
d) In caso di Formazione Finanziata & indispensabile concordare con Profice gli adempimenti amministrativi prima del corso.

Si, il/la sottoscritto/a conferma di voler partecipare al corso «Praticare I'IT AUDIT»:
Il a MILANO (in presenza) gin TELECONFERENZA (propria sede)
IJ a ROMA (Aula remota) g a BOLOGNA (Aula remota)

SELEZIONARE LA COMBINAZIONE DI INTERESSE:
PRATICARE L’IT AUDIT: Ruolo, Metodi, Tecniche,Strumenti + Esercitazioni (Corso completo)-3,4,5,6 Mag 2016

E € 1.300+IVA se socio AIEA g € 1.390+IVA se socio ISACA non AIEA g € 1.600+IVA se NON socio ISACA

SOLO MODULO 1: IT AUDIT: RUOLO, METODI E TECNICHE - 3, 4, 5 Maggio 2016
g‘ € 1.050+IVA se socio AIEA @ € 1.099 +IVA se socio ISACA non AIEA E € 1.250 +IVA se NON socio ISACA

SOLO MODULO 2: UTILIZZARE GLI STRUMENTI PRATICI DI IT AUDIT + ESERCITAZIONI - 6 Maggio 2016
g € 260+IVA se socio AIEA E € 295+IVA se socio ISACA non AIEA IJ € 350+IVA se NON socio ISACA

SCONTI e AGEVOLAZIONI:
| Sconto 5% per iscrizioni entro I'8 Aprile 2016
U/ Sconto 10% aggiuntivo per almeno 3 iscritti della stessa azienda

Data Firma
Profice | MODALITA DI PAGAMENTO: Bonifico bancario anticipato
Training Intestato a:  PROFICE srls

Partner Coordinate Bancarie:  IBAN:IT30P0503457710000000000433

Causale: IT audit - Cognome Partecipante

SUO IBAN per
eventuale rimborso o annullamento:

Inviare il modulo compilato ad corsi@aiea-formazione.it, oppure via FAX a 0376.199.4138

GARANZIE E DIRITTI DELLINTERESSATO: Autorizzo Profice srls al trattamento dei dati personali raccolti in questo modulo, in ottemperanza al D.Lgs. 196/03 "Codice in materia di protezione
dei dati personali" per i soli fini amministrativi e divulgativiammessi dalle disposizioni legislative vigenti. Titolare del trattamento & il rappresentante legale di Profice. Profice & a Sua disposizione per

richiederne l'aggiornamento, la rettifica, l'integrazione o la cancellazione, contattando direzione @ profice. it

Training partner: Profice srls Associazione Italiana Information Systems Auditors

P.IVA 02487960201 — www.aiea-formazione.it — www.profice.it AIEA - P.IVA 10899720154 - C.F. 97109000154 - www.aiea.it - 20141 Milano Via Valla, 16
Tel+39/02.4002.4052 - Fax+39/0376.199.4138 — corsi @aiea-formazione.it Tel. +39/02.8474.2365 - Fax. +39/02.8474.2366 - aica@aiea.it




PRATICARE L’IT AUDIT:

metodi, tecniche, strumenti pratici ed esercitazioni
I IT AUDIT: un percorso di taglio molto pratico ed interattivo a supporto dell’ITC Auditor

» Le attivita di IT Audit rivestono un‘importanza molto significativa in tutte le Banche e le societa strutturate.

Tuttavia la professione dell’IT Auditor soffre spesso la mancanza di know how metodologico, nonché di istruzioni
pratiche e strumenti operativi di riferimento per svolgere le attivita quotidiane o per risolvere le criticita piu
complesse.

» AIEA (Associazione Italiana IS Auditor), rappresenta da sempre questo tipo di profili, a cui fornisce supporto per
Certificazioni e per la collaborazione tra professionisti accumunati dai medesimi interessi.

» Con questi percorso si € colmato anche I'ultimo tassello utile a formare ed istruire ITC Auditor di elevata
professionalita.

» In particolare sono stati definiti due corsi, tra loro complementari, articolati in una parte metodologica di 3 giorni ed
in una sessione pratica e interattiva di 1 giorno, in modo da soddisfare le esigenze di IT Auditor con differenti livelli
di esperienza.

- La sessione di 3 giorni serve a formare nella pratica neofiti dell'ITC Audit, ma anche a fornire spunti
ed aggiornamenti metodologici freschi per chi esercita da pit tempo

« Il workshop di 1 giorno, in modo complementare, serve a coloro che gia sono esperti nel ruolo di ITC
Auditor per confrontarsi sull’utilizzo pratico degli strumenti di IT Audit applicati su casi reali portati
dai partecipanti stessi; ma serve anche ai neofiti che possono verificare come si applicano nella realta
le tecniche ed i metodi appresi nella sessione metodologica

Il Obiettivi, Destinatari e struttura dei corsi

IT AUDIT: Utilizzare gli strumenti di IT Audit:

Ruolo, Metodi, Tecniche Esercitazioni pratiche
su casi reali presentati dai partecipanti

SLISIN ) 1| corso, articolato su 3 giornate LISl ) 1| workshop interattivo di una giornata si
consecutive si propone di definire e propone di simulare nella pratica le attivita
fornire istruzioni pratiche su: tipiche dell’IT Auditor tramite esercitazioni

» Cos'’e I'IT Audit pratiche su casi reali presentati dai
» Chi e I'IT Auditor partecipanti
’ flzua' N etcogj?_rdzvgfssere osservato » Prima dell’inizio del corso sara inviata
Il contesto ai udi H H H
» Cosa deve fare I'IT Auditor, come, :::czcnzg: ia‘l::sairtf;:lt?:in:il II:)?‘:)
con quali rischi e con quali regole g . p .
maggiore interesse che desiderano

» Come usare gli Standard ed i . .
Framework di riferimento e supporto siano affrontati in aula

operativo per I'IT Auditor

LA > Ai Neofiti dell’IT Audit, per formare AU » A coloro che gia sono esperti nel ruolo di
gl una professionalita direttamente gl ITC Auditor per confrontarsi sull’utilizzo
applicabile nella pratica della propria pratico degli strumenti di IT Audit applicati
organizzazione. su casi reali portati dai partecipanti stessi.
» Ad ITC Auditor esperti, per ricevere » Ai neofiti dell’IT Audit che possono
nuovi spunti ed aggiornamenti verificare come si applicano nella realta le
metodologici freschi tecniche ed i metodi appresi nella sessione
metodologica

Date » 3, 4, 5 Maggio 2016 Date » 6 Maggio 2016

oleCliOyl ) MILANO (in presenza) oleCliOUl ) MILANO (in presenza)
+ ROMA e BOLOGNA (in aula remota) + ROMA e BOLOGNA (in aula remota)
+ TELECONFERENZA(PROPRIA sede) + TELECONFERENZA(PROPRIA sede)

Prezzi » SOCI AIEA: 1.050 Eu + IVA Prezzi » SOCI AIEA: 260 Eu + IVA
» SOCI ISACA NON AIEA: 1.099 Eu + IVA » SOCI ISACA NON AIEA: 295 Eu + IVA
» NON SOCI ISACA: 1.250 Eu + IVA » NON SOCI ISACA: 350 Eu + IVA

Slelelyld » 5% di sconto per ordini entro I'8 Aprile Bl » 5% di sconto per ordini entro I’'8 Aprile
» Ulteriore 10% di sconto per almeno 3 » Ulteriore 10% di sconto per almeno 3
partecipanti della stessa organizzazione partecipanti della stessa organizzazione

SCelm » 21 CPE » 7 CPE
ISACA

t oppure T. 02.4004.4052



PRATICARE L’IT AUDIT:

metodi, tecniche

strumenti pratici ed esercitazioni

I Programmi

IT AUDIT:

Ruolo, Metodi, Tecniche

li strumenti di IT Audit:
Esercitazioni pratiche

Utilizzare

1) ITC Audit: i concetti, le caratteristiche
dell’auditor e le basi metodologiche
2) Ruolo e struttura tecnica ed organizzativa
dell’ITC
3) Ruolo, Obiettivi e Caratteristiche dell’audit
nell’'ITC
»  Obiettivi di verifica e assurance qualita
+ Competenza tecnica degli auditor e supporto
framework / metodologico
4) Qual é il contesto dell’audit e come
osservarlo dal punto di vista dell’auditor
ITC
Infrastrutture informatiche
Personale ITC
Rischi dell'ITC
Affidabilita, sicurezza delle persone e delle
infrastrutture ITC

5) Ambiti e linee di intervento dell’auditor ITC
« Tipi di audit
* Raccolta di informazioni e elementi per I'audit
(Frameworks, standards, checklists, ...)
« Uso di strumenti e funzionalita automatizzate
6) Rischi di audit ITC (completezza,
significativita)
* Rischio di limiti di competenza tecnica
* Rischio di errata percezione o valutazione
(utenti-tecnici)
»  Possibilita di verificare usi, processi e

infrastrutture
« Il fattore dimensionale ed organizzativo
* Red flags

7) Standard e Framework di riferimento e
supporto
* Approccio per modelli strutturali
Modelli ad-hoc (ISO standard)
* Modelli incentrati sul ruolo (ITIL)

*  Modelli integrati: il COBIT

8) Regole di qualita dei dati
+ Fondamenti
+ Collegamenti con metodi per garantire
corretta architettura dei dati,
standardizzazione, correttezza di trattamenti
e salvaguardia integrita

su casi reali presentati dai partecipanti

1) Condivisione dei casi reali proposti dai
partecipanti dalla scheda di rilevazione
iniziale

2) Esercitazioni pratiche sui casi proposti,
seguendo lo schema seguente:

- Estrazione di indicazioni da checklist di
riferimento

« Impiego strumenti tecnici, ie: IDEA, Metodi
statistici, con indicazioni pratiche di uso)

* Lettura ed interpretazione di basi dati
(distribuzione di valori, casi particolari)

« Definizione assistita di metodi intelligenti di
verifica di affermazioni o indicazioni tecniche
ottenute dal personale -ad es. effettivo valore di
standard documentati, effettiva applicazione di
metodologie, effettivo rispetto di normative e
dell'approccio di qualita, effettivo valore dei
piani).

« Definizione della sintesi dei risultati per
emissione del rapporto

* Presentazione di punti critici nel rapporto

- Definizione di misure correttive

Il Docente

» I moduli dei corsi sono tenuti dal dott. Angelo Rodaro, professionista ITC Auditor di lunga esperienza, certificato
CISA (Certified Information Systems Auditor), socio AIEA e per anni responsabile per le certificazioni ISACA in
AIEA, capace di colmare i gap di ITC Auditor di ogni livello di esperienza con semplicita ed efficacia pratica
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PRATICARE L’IT AUDIT:

metodi, tecniche, strumenti pratici ed esercitazioni

I Chi é AIEA

L’Associazione Italiana Information Systems Auditors - AIEA -, costituita in Milano nel 1979, riunisce coloro che
in Italia svolgono professionalmente attivita di Auditing e Controllo di sistemi ICT promuovendo la conoscenza
e ampliando I'esperienza dei suoi aderenti nel campo dell’Information Systems Audit, Assurance, Governance e
Security. L’Associazione favorisce lo scambio di metodologie, promuove un processo di sensibilizzazione di tutti
i livelli organizzativi aziendali alla necessita di stabilire adeguati criteri di controllo sia di affidabilita
dell’'organizzazione che di sicurezza dei sistemi. Promuove inoltre ricerche quale quella sulla Governance IT
commissionata a SDA Bocconi, organizza un Convegno annuale, cura la traduzione in italiano di Val IT,
COBIT®, e da oltre 15 anni del Manuale CISA e delle correlata documentazione, sostiene la diffusione delle
certificazioni professionali CISA (Certified Information Systems Auditor), CISM (Certified Information Security
Manager), CGEIT (Certified in the Governance of Enterprise IT) e CRISC (Certified in Risk and Information

| HSACA

- Y

Capitolo di Milano

Con oltre 100.000 associati in 180 Paesi, ISACA® (www.isaca.org) € leader mondiale nel fornire competenze,
certificazioni, community, patrocinio e formazione nei settori dell’'assurance e sicurezza, del governo
dell'impresa, della gestione dell'IT e dei rischi e della compliance correlati all'IT. Fondata nel 1969, ISACA,
associazione indipendente senza fini di lucro, organizza conferenze internazionali, pubblica I'ISACA Control
Journal®, e sviluppa standard internazionali relativi all’audit e al controllo dei sistemi IT, che contribuiscono a
garantire i propri componenti sull’affidabilita e a trarre valore dai sistemi informativi. ISACA favorisce inoltre
I'acquisizione delle competenze e delle conoscenze IT e le attesta mediante le certificazioni riconosciute a
livello internazionale quali: CISA® (Certified Information Systems Auditor™), CISM® (Certified Information
Security Manager®), CGEIT™ (Certified in the Governance of Enterprise ITTM) e CRISC™ (Certified in Risk and
Information Systems Control™). ISACA aggiorna continuamente COBIT® che assiste i professionisti dell'IT e i
manager delle imprese ad adempiere le proprie responsabilita relativamente all’IT governance e alla gestione
manageriale, in particolare nell’ambito dell’assurance, sicurezza, rischio e controllo e a fornire valore al
business.

B Quali vantaggi per i soci AIEA

Con l'iscrizione annuale all’AIEA si diventa automaticamente soci ISACA. Oppure & possibile
iscriversi ad AIEA tramite ISACA (http://www.isaca.org/membership/Pages/default.aspx).
In entrambi i casi si ottiene:
» accesso gratuito
= alle piti di 20 Sessioni di Studio annuali di AIEA
= all'ISACA elLibrary (raccolta di quasi tutte le pubblicazioni ISACA/ITGI)
= alle versioni elettroniche dei framework ISACA
= ai webcasts e agli e-Simposi organizzati da ISACA
» sconti
= sulle pubblicazioni nel Bookstore ISACA
= sulle quote d’iscrizione e sulle pubblicazioni di preparazione agli esami CISA, CISM, CGEIT e CRISC
= su eventi di altri Enti ed Associazioni in partnership o patrocinati
» possibilita di iscriversi ai corsi di formazione AIEA
» invio gratuito del magazine bimestrale ISACA Journal e delle newsletter AIEA.

B I Partner dei corsi

PrOf.Ice O techrain HSP|

CONSULENTI DI DIREZIONE
Training Partner Logistic Partner =S CONSULTING Logistic Partner

o TR
Logistic Partner

t oppure T. 02.4004.4052



